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Firma EKOPROJEKT Sp. z o.0. informuje, ze jest Administratorem Danych Osobowych
przetwarzanych w trakcie dziatan firmy zwigzanych z przedmiotem dzielnosci firmy, to jest w
szczegblnosci z projektowaniem i wykonawstwem sieci, przytaczy, instalacji i urzadzen
cieplnych, wentylacyjnych, gazowych, wodociagowych, kanalizacyjnych i elektrycznych oraz
towarzyszgcych im robét budowlanych na terenie Polski.

Nasze dane kontaktowe:

EKOPROJEKT Sp. z 0.0.

al. Krakowska 224
02-219 Warszawa
tel. 22-886-44-39

W realizowanych przez nas procesach przetwarzany dane osobowe pracownikow,
kandydatéw do pracy, firm wspéipracujgcych i naszych klientéw, do ktérych zaliczajg sie:
koncerny energetyczne, koncerny budowlane, deweloperzy, jednostki samorzgdu
terytorialnego, spotdzielnie i wspdinoty mieszkaniowe.

Dane osobowe przetwarzamy zgodnie z wskazanymi przez prawo wymaganiami, ze wzgledu
na to, ze sg nam potrzebne do wypetnienia obowigzku prawnego, do celéw wynikajgcych z
prawnie uzasadnionych intereséw lub uzyskaliémy zgode od 0s6b, ktérych dane dotyczg

Kazdej osobie, ktérej dane osobowe dotycza przystuguje prawo do wgladu, poprawiania,
usunigcia swoich danych (w uzasadnionych przypadkach) lub przekazania danych do innego
administratora bezpieczenstwa informacji. Wszelkie zapytania zwigzane z przetwarzaniem
danych osobowych mozna uzyskaé kontaktujac si¢ na adres e-mail:biuro@ekoprojekt.com.
Na podstawie zgtoszenia Ekoprojekt Sp. z o0.0. podejmie odpowiednie kroki w celu wtasciwe;j
obstugi zapytania. Dziatania zwigzane z obstugg danych osobowych sa mozliwe wytgcznie
dla wiasciciela danych., po wczesniejszej poprawnej jego identyfikacji na podstawie historii
wspbtpracy z firmg oraz dokumentu potwierdzajgcego tozsamos¢ wnioskujgcego.

Zapewniamy, ze nie udostgpniamy danych osobowych stronom trzecim, poza sytuacja, gdy
jestesmy do tego zobowigzani przepisami prawa, na przyktad na mocy orzeczenia
sgdowego, w celu zapobiegania oszustwom lub innym przestepstwom oraz na podstawie
dobrowolnej zgody osoby, ktérej dane dotyczg.

Oswiadczamy, 2e nie przekazujemy danych osobowych poza Europejski Obszar
Gospodarczy.

Oswiadczamy, ze w ramach automatycznie przetwarzanych przez nas danych zbieranych z
naszej strony internetowej i wykorzystywanych przez nas narzgdzi stuzgcych do obstugi
naszych Klientéw (w tym profilowanie) nie wywotuje wobec osob, ktérych dane osobowe
dotycza, zadnych skutkéw prawnych oraz nie wptywa istotnie na Ich sytuacie.

W trakcie realizacji naszych proceséw wspotpracujemy z dostawcami ustug, ktére pozwalajg
nam zapewni¢ odpowiedni ich przebieg i zgodnosé z wymaganiami umow i prawa. W
zwigzku z tym dane osobowe powierzamy naszym kontrahentom, ktérzy $wiadczg migdzy
innymi ustugi: ksiegowe, kadrowo-ptacowe, ochrony mienia, obstugi teleinformatyczne;,
utrzymanie systeméw i oprogramowania IT, poczta elektroniczna, ustugi kurierskie,
zarzadzanie bazg danych, przetwarzanie ptatnosci, dostawcy narzedzi komunikacyjnych,
dostawcy systeméw informatycznych.
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Dla poszczegdlnych grup danych obowiazujg ponizsze zasady przetwarzania:

e Pracownicy Ekoprojekt Sp. z o.o.
Zakres danych: imie (imiona) i nazwisko, imiona rodzicow, date¢ urodzenia, miejsce
zamieszkania (adres do korespondencji), PESEL, NIP, wyksztatcenie, przebieg
dotychczasowego zatrudnienia, imiona i nazwiska oraz daty urodzenia dzieci Pracownika,
jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez Pracownika ze
szczegdinych uprawnien przewidzianych w prawie pracy, wizerunek, numer rachunku
bankowego.

Cel przetwarzania: wypetnienie obowigzkéw prawnych i regulacyjnych, zapewnienie
bezpieczenstwa na terenie, udostepnienie systeméw informatycznych, ewidenciji czasu pracy
pozwalajacej na prawidtowe ustalenie wynagrodzenia pracownika i innych $Swiadczen
zwigzanych z praca.

Okres przetwarzania: akta osobowe przez 50 lat liczac od dnia zakorczenia stosunku pracy,
dokumentacja ptacowa przez 50 lat liczac od dnia jej wytworzenia, dokumenty pracownikow
zatrudnionych na podstawie uméw cywilnoprawnych przez okres wymaganego dostepu do
tych informacji, wynikajgcy z przepiséw prawnych (np. emerytalnych, rentowych,
podatkowych), nie krécej niz 5 lat, w przypadku wyrazenia zgody przez Pracownika do czasu
jej odwotania.

e Kandydaci do pracy w Ekoprojekt Sp. z o.0.
Zakres danych: jest zgodny z Kodeksem Pracy lub zostat nam dobrowolnie udostepniony
przez Kandydata: imie (imiona) i nazwisko, data urodzenia; miejsce zamieszkania (adres do
korespondencji), wyksztatcenie, przebieg dotychczasowego zatrudnienia, adres e-mail,
telefon, wizerunek.

Cel przetwarzania: prowadzenie procesu rekrutacji nowych pracownikéw do naszej firmy.

Okres przetwarzania: przez czas prowadzenia rekrutacji na okreslone w ogtoszeniu
stanowisko lub na potrzeby przysztych rekrutacji na inne stanowiska do momentu wycofania
zgody przez osobe, ktorej dane osobowe dotycza, nie diuzej niz 2 lata od momentu
otrzymania aplikacji od kandydata.

e Klienci Ekoprojekt Sp. z o.0.
Zakres danych: imig¢ i nazwisko, numer telefonu, adres e-mail, adres zamieszkania, NIP,
dane firmowe, numer rachunku bankowego.

Cel przetwarzania: realizacji procesu sprzedazowego oferowanych przez nas ustug,
umozliwienie kontaktu z nami i zapoznania si¢ z naszg oferta, wykonanie zawartej umowy
umozliwienie korzystania z naszej strony internetowe;j, windykacji naleznosci, prowadzenia
postgpowan sgdowych, arbitrazowych i mediacyjnych, wypetnienie wymagari prawnych i
regulacyjnych, przeprowadzania badan rynkowych, badar dotyczacych satysfakcji klienta
oraz kontroli jakosci, marketingu bezposredniego oraz promocji (wytacznie na podstawie
uzyskanych zgod).

Okres przetwarzania: w przypadku przetwarzania danych na podstawie umowy, przez czas
jej obowiagzywania oraz okres przedawnienia ewentualnych roszczen, w przypadku
wyrazenia zgody przez osobe, ktorej dane dotyczag do czasu jej odwotania, inne dokumenty
przez czas wynikajacy z odpowiednich przepiséw.
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e Firmy wspétpracujace z Ekoprojekt Sp. z 0.0.
Zakres danych: dane oséb kontaktowych - imie i nazwisko, numer telefonu, adres e-mail,
adres prowadzenia dziatalnosci, NIP, dane firmowe, numer rachunku bankowego.

Cel przetwarzania: zapoznanie sie z oferta, zawarcie umowy, obstugi ksiegowej firmy,
komunikowanie si¢ z osobami kontaktowymi, wypetnienie wymagan prawnych i
regulacyjnych.

Okres przetwarzania: w przypadku przetwarzania danych na podstawie umowy, przez czas
jej obowigzywania oraz okres przedawnienia ewentualnych roszczen, inne dokumenty przez
czas wynikajgcy z odpowiednich przepiséw.

® Dane przetwarzane automatycznie na stronie internetowej Ekoprojekt Sp. z o.0.
Zakres danych: adres protokotu internetowego (IP) uzywany do potgczenia komputera z
Internetem, informacje o komputerze i potaczeniu - typ i wersja przegladarki , typy i wersje
wtyczek do przegladarek, system operacyjny, pliki cookie, pliki cookie Flash (znane rowniez
jako Flash Local Shared Objects) informacje o sesji, w tym czasu odpowiedzi strony, bledéw
pobierania, dtugosci odwiedzin na niektérych stronach, informacji o interakcji strony (takich
jak przewijanie, kliknigcia i przesuwanie kursora myszy), dane urzgdzenia taczacego sie z
siecig bezprzewodowa, oraz metod uzywanych do przegladania strony

Cel przetwarzania: umozliwienie korzystania z naszej strony internetowej, monitorowanie
aktywnosci na naszej stronie internetowej z wykorzystaniem plikéw cookies (ciasteczek) i
innych narzedzi analitycznych, dostarczenie informacji o naszych ustugach, zgodnej z
zainteresowaniami i potrzebami odwiedzajacych naszg strone internetowa z wykorzystaniem
profilowania na podstawie posiadanych danych w tym plikéw cookies (ciasteczek) oraz z
wykorzystaniem narzedzi analitycznych, prowadzenie badan i analiz statystycznych pod
katem funkcjonalno$ci serwisu i poprawy jego funkcjonowania.

Okres przetwarzania: przez czas obowigzywania zgdd wyrazonych w trakcie odwiedzin
naszej strony.

Na podstawie przeanalizowania ryzyka dla przetwarzanych informacji Ekoprojekt Sp. z o.0..
stosuje nastepujace zabezpieczenia:

1. Do systemu, w ktérym przetwarzane sg dane osobowe uzytkownicy posiadajg
indywidulane loginy i hasta.

2. Hasta wykorzystywane do logowania do tych systeméw sktadajg sie z co najmniej 8

znakow zawierajgcych duze i mate litery, znaki specjalne i cyfry. Okres waznosci

hasta wynosi 30 dni.

Dostep do sieci firmowej zabezpieczony jest firewallem.

Na urzadzeniach zainstalowany jest antywirus.

Dane osobowe w wersji papierowej przechowywane sg w zamykanych szafach.

Wszyscy pracownicy i wspotpracownicy posiadajgcy dostgp do danych osobowych

posiadajg nadane upowaznienie do przetwarzania danych.

7. Z dostawcami firmy uczestniczgcymi w przetwarzaniu danych osobowych podpisane
$g umowy o powierzeniu danych osobowych.

8. Ze wszystkich systeméw przetwarzajgcych dane osobowe tworzone sg kopie
Zapasowe.

9. Urzadzenia przenosne, na ktérych znajdujg sie dane osobowe sg zabechzone

o koW

metodg szyfrowania dyskoéw. )
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Oprogramowanie informatyczne podlega niezbednym aktualizacjom zgodnie w
wydawanymi przez producentéw ,tatkami”.

W odpowiedni sposéb zabezpiecza sie¢ WiFi przed dostepem nieupowaznionych
uzytkownikow.

. W przypadku wystapienia incydentu z utrata danych wspotpracownicy i firmy

przetwarzajace dane s3 zobowigzane powiadomié niezwlocznie na e-mail:
piotr.chociaj@ekoprojekt.com o wycieku danych. Wiasciciel na podstawie wiasnego
wykrycia lub informacji od strony trzeciej podejmuje dziatania zwigzane z obstuga
wycieku danych. Inspektor Danych Osobowych odnotowuje incydent w .Rejestrze
incydentow” , niezwtocznie, o ile to mozliwe, realizuje dziatania naprawcze
ograniczajace dalszy nieupowazniony dostep do danych i w ciggu 72 godzin od
wykrycia utraty danych osobowych informuje odpowiedni podmiot obstugujacy takie
zgtoszenia — UODO, oraz w przypadku koniecznosci informuje wiascicieli danych
osobowych o wycieku danych z wykorzystaniem dostepnych  $rodkow
komunikacyjnych — e-mail, telefon.

Kazdy pracownik i dostawca odpowiada za utrzymanie w tajemnicy danych poufnych,
do ktorych dostep zostat mu powierzony.

Zarzad firmy na biezgco analizuje ryzyka dla prowadzonej dziatalnosci, a raz na dwa
lata przeprowadza ocene dostawcéw oraz przeglad funkcjonowania proceséw w
majgcych wptyw na przetwarzanie danych osobowych w Firmie.

Pracownicy Ekoprojekt Sp. z 0.0. zobowigzani sg do przestrzegania nastepujacych zasad:

.

10.

1.

Nie dopuszczania do danych osobowych oséb nieupowaznionych, nie pozostawiania
bez nadzoru w pomieszczeniach gdzie przetwarzane sg dane osobowe oséb
frzecich.

Nie przekazywa¢ danych do logowania innym osobom oraz nie korzystaé z danych
autoryzacyjnych innych pracownikéw.

Nie podigcza¢ do urzadzen IT zewnetrznych no$nikéw pamieci pochodzacych z
niezaufanych  Zrédet. Pamigci zewnetrzne przed uruchomieniem nalezy
przeskanowaé programem antywirusowym.

Nie otwiera¢ linkéw otrzymanych w wiadomosciach pochodzgcych z niezaufanych
Zrodet.

Bezpiecznie niszczy¢ nosniki zawierajace informacje poufne.

Pliki zawierajgce informacje poufne przesytac wytgcznie w sposob zaszyfrowany —
bezpiecznym kanatem komunikacji lub z wykorzystaniem hastowania plikéw w
przypadku wykorzystania poczty elektroniczne;.

Bez zgody Wiasciciela wynosié poza firme nosniki zawierajgce informacje poufne.

Nie wolno instalowaé oprogramowania, ktére nie zostato zaakceptowane przez
Wiasciciela.

Nie wolno przechowywaé na urzadzeniach materiatéw nielegalnego pochodzenia -
pirackie oprogramowanie, filmy, e-booki, audiobooki.

Po odej$ciu od komputera nalezy blokowaé dostep do danych kombinacjg klawiszy
CTRL+ALT+DEL lub znaczek Windows+L.

W przypadku wystgpienia incydentu zwigzanego z bezpieczenstwem informacji —
utrata danych lub mozliwo$¢ utraty — niezwtocznie zgtosié do Wiasciciela.

Warszawa, dn. 24 maja 2018 r. Podpis osoby zatwierdzajgce;j




